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Предисловие 2

Повестка дня первой встречи президентов:
Курьезы: нечеткости дословного перевода ответа на обвинения по теме кибератак  («атрибуция по IP-адресу»)



bmstu.ru

План доклада 3

§ Актуальность
§ Терминологический аппарат и проблематика
§ Экспертные организации и сообщества
§ Объект исследования
§ Предмет исследования

§ Исследование объективных показателей кибератак
§ Исследование процесса субъективных доказательств

§ Предложения по регулированию
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I. Актуальность 4

Объективные факторы:
§ Экспоненциальный рост атак и постоянный рост обвинений
§ Новые факторы геополитики (в киберпространстве)

• Атрибуция влияет на общественное мнение 
• Атаки затрагивают экономическое развитие стран («величайшее распределение 

богатства»)
• Способность атрибутирования – условие военного и пр. прогноза

§ Атрибуция – условие существование ИКТ-отрасли, составная часть анализа угроз (Threat 
Intelligence), имеет техническое, юридическое и пр. значения

§ Рост неравенства в мире - разные возможности у разных стран  (геополитические союзы, 
доступ к магистралям, обладатели облачных технологий, супервычислителей, систем ИИ и 
пр.)

Субъективный фактор: проблематика обсуждается на самом высоком политическом уровне
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II. Понятийный аппарат 5

§ Атрибуция кибератак - термин отсутствует в стандартах и каталогах по 
безопасности, как-то: IEC, ISO, NIST, ГОСТ, ISACA, BSI (FOIS)

§ Атрибуция кибератак - комплекс процедур по выявлению источника 
атаки с целью возложения ответственности
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Общий этап атрибуции кибератаки
§ Инцидент => § Фиксация ситуации

§ Проведение комплекса циклов экспертизы
§ Сбор данных
§ Анализ данных
§ Оценка полноты данных и достоверности 

результата

§ Идентификация и возложение ответственности
§ Осуществление контрмер

6
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Уровни атрибуции 7

Принято разделять на:
§ Техническую (криминалистическую), выполняющую функцию определения;
§ Политическую (правовую, дипломатическую), выполняющую предписывающую 

функцию

Тип Функция Достоверность
Базовые 
методы

Показатели, 
критерии

Техническая 
(криминалистическая)

Определения 
(детективная)

Высокая Мониторинг, 
контроль 
ресурсов и 
процессов

Количественные, 
качественные

Политическая 
(нормативная, 
дипломатическая)

Предписывающая Низкая Соблюдение 
норм, анализ 
мотивации

Качественные 
(например, highly 
likely)
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Проблематика атрибуции и кибервойн
Барьеры - в проклятии неопределенности

8

§ Политический уровень (государства)
§ Правовой
§ Организационно-технический
§ Технический уровень

§ Уровень межсетевого взаимодействия 
(реализации)

§ Системный (программный) уровень 
(конструирования)

§ Иные (человеческий фактор, бизнес и пр.)

§ Атаки под «чужим флагом»

• децентрализованная сегментируемая архитектура мета-сети
• ограничения адресации IPv4
• сервисы по аренде коммуникаций и пр. 
• разного рода средства, сервисы и сети анонимизации
• наличие серого и черного рынка вредоносных ресурсов
• небезопасные протоколы (возможность подмены адресации)

• структурная сложность программных ресурсов
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Друзья атрибуции 9

§ Субъективный фактор (ляпы, ошибки, мотивы, традиции/ограничения, гордыня.. и пр.)
§ Возможные политические, правовые, организационные, технические меры по сквозной 

подотчетности
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III. Исследовательские  сообщества 10

§ Спецслужбы (расследование, контрразведка)
§ ИБ-организации, специализирующиеся на компьютерных экспертизах
§ Академические сообщества
§ Национальные и межгосударственные программы

Вопрос о степени объективности?
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ИБ-компании: отчеты по атрибуции 11

Организация Страна Тип организации Пример интернет-источника
Cisco (Talos) США Публичная 

компания
https://blog.talosintelligence.com/2018/
02/group-123-goes-wild.html

CrowdStrike 
Holdings

США Публичная 
компания

www.crowdstrike.com/blog/meet-the-
adversaries/

FireEye (Mandiant) США Публичная
компания

www.fireeye.com/current-threats/apt-
groups.html

MITRE США Некоммерческая 
организация

NSA США Федеральная 
служба

www.nsa.gov/What-We-
Do/Cybersecurity/Advisories-Technical-
Guidance/

Secureworks (Dell) США Публичная 
компания

www.secureworks.com/research/threat-
profiles

Лаборатория 
Касперского

Россия Акционерное 
общество

www.securelist.com/all/?category=908

99% киберопераций – 10 стран!
Некоторые страны скрывают 
информацию



bmstu.ru

12Проекты по информированию: Stanford & FD
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13Информирование по Stanford & FD

Китай

Россия
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Национальные и межгосударственные 
проекты по атрибуции кибератак

14
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IV. Объект исследования: 
целенаправленные атаки и APT-группы

15

Сбор данных о цели 
снаружи

Подготовка к 
нападению

Доставка вредоносных 
программных 
средств/атаки 

«вручную»

Организация внешнего 
управления

Сбор данных о цели 
изнутри

Выявление и 
эксплуатация 
уязвимостей, 

получение доступа

Реализация 
поставленных задач: 

обнаружение 
информации и т.п.

Поддержание доступа

130 APT-групп:

- Мотивированы задачами государства
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Характеристики APT-атак 16

Важные характеристики APT-атаки (кибероперации):

- финансируемые государством (+ время, ресурсы, технологическая культура, уязвимости

zeroday)

- имеющие этап «эскалации привилегий»

Сопутствующие понятия: killchain (этапность)

Признаки - улики:

- Функциональные

- Структурные

- Информационные (заявления, политические и экономические мотивы, постдействия,

демонстрация/маскировка)
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V. Предмет исследования: методы 
атрибуции

17

• Методы анализа признаков (выявление, оценка значимости признаков, оценка

достоверности результата)

• Методы моделирования процесса атрибуции и принятия решения
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5.1. Модели криминалистической 
экспертизы

18

• Поведенческая модель (техники и тактики атакующих)

• Многофакторная модель

• Приложения ИИ (обучающие системы, технологии нейронных сетей)
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Таксономия MITRE: постповеденческий подход 19
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Пример 20

M
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K Тактики

• Разведка
• Использование ресурсов
• Первоначальный доступ
• Исполнение
• Настойчивость
• Повышение привилегий
• Уклонение от защиты
• Доступ к учетным данным
• Исследование сети
• Боковое движение
• Сбор данных
• Командование и контроль
• Извлечение данных
• Воздействие

Техники

• Перебор паролей

…

• Дампирование
• ..

• Отгадывание паролей
• Перехват
• Подбор
• Повтор

• /etc/passwd and /etc/shadow
• SAM
• кэши..
• …

Как
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ы 
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ст
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ле

ны?
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Кстати, атрибуция по версии MITRE 21

admin@338
APT1
APT12
APT16
APT17
APT19
APT3
APT30
Axiom
BRONZE BUTLER
Deep Panda
Elderwood
Ke3chang

menuPass
Moafee
Naikon
Night Dragon
PittyTiger
Putter Panda
Scarlet Mimic
Suckfly
TA459
Threat Group-3390
Winnti Group

APT28
APT29
Dragonfly 2.0
Sandworm Team
TEMP.Veles
Turla ?
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Многофакторный анализ (сигнатуры и 
аномалии) 22

A. Особенности программных ресурсов (уязвимости, артефакты и пр.);
B. Особенности сетевой активности (IoC, сетевая инфраструктура);
C. Методические особенности атаки (поведенческие признаки);
D. Данные о субъектах атаки (мотивация группы, психология персонала);
E. Иная информация, полученная без использования собственно компьютерных 
сетей, например: техническая и агентурная разведка, аналитика по косвенным 
причинам, разного рода провокации и пр.
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23
Пример классификации и атрибуции 
кибератак

Название Уязвимость (A1) Программы (А3) Цели (С3) Источник 
(B1)

Тактические приемы 
(С1) Группа

Атака на 
посетителей 
форумов, 
посвященных 
исламскому 
джихаду

Уязвимость в
Firefox 17 (TOR 
Browser)

Неизвестный 
эксплойт

В список целей не 
были включены IP-
адреса Иордании, 
Турции и Египта, но 
были включены 
пользователи 
определенного 
провайдера 
спутникового 
интернета в 
Афганистане.

Серверы, 
используем
ые Equation 
Group

Атаке подвергались 
только 
авторизованные 
пользователи, 
которые зашли с 
определенных IP-
адресов.

Equation Group

Атака на 
правительственные 
организации с 
использованием 
уязвимости CVE-
2017-11882

Уязвимость в
Microsoft Office 
CVE-2017-11882

Backdoor, 
написанный на
PowerShell-
POWRUNER

Правительственны
е организации в 
странах Ближнего 
Востока.

н/д Массовые рассылки 
сообщений с 
использованием 
скомпрометированн
ых учетных записей. 
Социальная 
инженерия.

APT 34
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24

Цели: правдоподобное возложение ответственности

Суть: мозговая атака/структурированный анализ, принятие решения под углом 

дипломатических задач

Задачи:

• Сбор, анализ данных с целью получения идентификационных признаков

• Принятие решение о возложении ответственности

• Публикация

• Постреакции

5.2. Модели возложения ответственности
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Серые зоны 25

• Отрицание

• Степень ответственности

• Степень ответных 

действий

• Обвиняемое государство отрицает причастность к 

компьютерной атаке

• Обвиняемое государство отрицает связь с 

идентифицированными субъектами атаки, действующими с 

его территории

• Обвиняющее государство затрудняется обосновать уровень 

ответных действий (защита, сдерживание, наступательные 

действия) в киберпространстве

• Обвиняющее государство затрудняется обосновать 

возможность применения кинетического оружия в ответ на 

недружелюбные действия в виртуальном пространстве
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Примеры концептуальных моделей 26

• Q-модель

• MICTIC-модель

• Конкурирующие гипотезы

• Даймонд-модель и ее вариации..

• 4С – модель и пр.
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Q-модель: структурированный 3–х 
уровневый анализ 27
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MICTIC – параллельный подход 28

M Malware Вредоносные программы
I Infrastructure Инфраструктура
C Control server Сервер управления
T Telemetry Отладочные данные
I Intelligence Разведка
C Cui Bono Кому это выгодно?
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Общие выводы 29

• Актуальность – мир движется в область киберпространства

• Присутствуют как барьеры субъективного (политического) и объективного (интернет)

характера, так и улики

• Перекос в сторону Запада

• Стандарты

• Группы анализа

• Информирование

• Технологические ограничения

• Мир хрупок: надо договариваться

• Вопрос: можно ли регулировать процесс атрибуции?
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Связь атрибуции и регулирования ИБ 30

Решение проблемы атрибуции –>
- Международное сотрудничество в правовом поле (правовое регулирование)
- Международное сотрудничество в нормативной и технической сфере 

(специальное/техническое  регулирование)
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Дипломатические направления по повышению 
эффективности атрибуции 31

• Выполнение соглашений группы правительственных экспертов ООН

• Осуществление взаимодействия между группами CERT различных стран

• Организация экспертного сообщества исследователей для совместной выработки решений на основе 

различных интересов и подходов

• Осуществление взаимодействия на политическом и техническом уровнях для расследования инцидентов

• Создание консультационных механизмов для повышения доверия

• Усиление защиты критически важной инфраструктуры

• Международное взаимодействие по обмену информацией об инцидентах, их характерных признаках и 

степени их угроз

• Соглашение о запрете кибератак на объекты критической информационной инфраструктуры
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Организационно-технические направления по 
повышению эффективности атрибуции

32

• Использование на узлах информационной инфраструктуры стран модулей, обеспечивающих 
механизмы подписи данных

• Подпись и децентрализованное хранение журналов
• Дополнение трафика специальной информацией, содержащей подпись наблюдателя
• Передача дополнительных подписанных сообщений о трафике
• Внесение неопределенности для злоумышленника (изменение конфигурации, использование 

сетевых ловушек, использование водяных знаков, раскрывающих злоумышленника)
• Применение общей распространенной структуры систем обнаружения вторжений с общими 

актуальными международными базами правил
• Ведение реестра злоумышленников
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Thank you for your attention!

Prof. Alexey Markov,
Bauman Moscow State Technical University,

a.markov@bmstu.ru

mailto:a.markov@bmstu.ru


bmstu.ru

34

Ромашкина Н.П., Марков А.С., Стефанович Д.В. Международная 
безопасность, стратегическая стабильность и 
информационные технологии / Отв. ред. – А.В. Загорский, Н.П. 
Ромашкина. – М.: ИМЭМО РАН, 2020. – 98 с.

Romashkina N.P., Markov A.S., Stefanovich D.V. International Security, 
Strategic Stability and Information Technologies – Moscow, IMEMO, 
2020. – 98 p. (Rus). DOI: 10.20542/978-5-9535-0581-9.

Литература

https://www.doi.org/10.20542/978-5-9535-0581-9

